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1. Uvod k poéitacovym sitim



Smysl a duvody sité

pristup k jedném datum, jedném aplikacim
sjednoceni, jednotnost prostredi
paralelizace prace

moznost obsluhy dat odkudkoli, nezavisle
na stanici

zastupitelnost prvku v siti
efektivni vyuziti prvku v siti (sdilenti)
(sem patfi | pfipojeni kK internetu)



Pocitacova sit

e Je to hardware nebo software?
e Oboji najednou!

« VVztahuje se k tomu ISO OSI architektura,
ta role hw a sw rozdeluje



Ucely, role a potfeby sité

* Pro potreby vedeni, administrativa, rizeni,
evidence, zpracovani (sem patri | agenda
Skolni jidelny, agenda prijimacek, vystupu
pro urady)

* Pfiprava kantoru na vyuku, vzdélavani,
sdileni mezi kantory, podpora vyuky

 Vlastni vyuka, prace studentu



2. Principy a realizace siti



Rozdéleni

* Podle prenosového média
* Podle topologie
* Podle zpusobu prenosu




Podle p renosového media

« Klasicke, dratove — wired network — LAN jsou zalozeneé
vétSinou na TP kabelech (Twisted Pair — kroucena
dvojlinka) a Ethernetu — IEEE 802.3. Pfistupove linky pro
napojeni do WAN vyuzivaji telefonni médéné ddraty
(ISDN, ADSL) nebo koaxialni kabely kabelové televize.

 Bezdratoveé — wireless network - pfenos pres antény v
mikrovinném pasmu 2.4 nebo 5 MHz — IEEE 802.11,
vyuzivaji se jako alternativa telefonni linky pro ,posledni
mili“.

« Optické kabely — fiber optics - signal neni rusen
elektromagnetickym zarenim — IEEE 802.8. Vyuzivaji se
zejmeéna pro paterni spoje Internetu.




Podle topologie

A) Kruh

 nema centralni uzel, pouzivalo se u sité
TokenRing




Podle topologie

B) Sbhérnice

e sité zalozené na koaxialnim kabelu (dnes
Jiz nepouzivane) nebo optickém kabelu
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Podle topologie

C) Hvezda, popr. strom
* nejobvyklejSi usporadani Ethernet siti - s
centralnim rozboCovacem
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Podle zpusobu prenosu

A) Prepojovani okruh u — circuit switching — vzniklo ve
svete telekomunikaci

* vytvoreni vyhrazeného kanalu propojenim v Ustfednach
(jako pfi telefonovani)

 prenasi se proud dat pouze jednoho uzivatele

* plati se telekomunikacni firme i kdyz kanal prave neni
vyuzivan

e tzv. pevné (vyhrazene) linky, vytacené spojeni, ISDN

e prenosova kapacita je pevné dana.

o sit' je fizena prepojovacimi ustfednami - ,chytra sit),
hloupé uzly*

* vhodna k pfenosu multimedii — zvuk, obraz




Prepojovani okruhu

Celkova
prenosova
_ kapacita

Okruhy vyhrazene
komunikujicim dvojicim
koncovych uzld



Podle zpusobu prenosu

B) Pfepojovani paket u — packet switching —
vzniklo ve svété datovych siti

e sdileni kanalu s dalSimi uzivateli

* prenasi se kousky dat (pakety, ramce) od
ruznych uzivatelu a na konci cesty se skladaji

e plati se jen za prenesena data

 ADSL, WI-FI

 sit' je fizena koncovymi uzly - ,hloupa sit, chytré
uzly*

* vhodna k prenosu dat — soubory, HTML stranky,
e-mail




Prepojovani paketu

Celkova
prenosova
kapacita




Ethernet

Ethernet* 10BASE-5 a 10BASE-2
« koaxialni kabel, sbérnicova topologie, jiz minulost
e dosah 185m

Ethernet 10BASE-T — IEEE 802.3i

* nejrozsirengjsi typ ethernetu

» topologie ,hvézda“ s centralnim rozboCovacem (hub)
e prenosova rychlost 10Mbit/s

e realizovano na kroucené dvoulince — UTP — kabel
kategorie 3 nebo 5 — pouzity 2 pary ze 4
e dosah 100m




Ethernet

Ethernet 100BASE-TX — FastEthernet — IEEE
802.3u, y

* 100Mbit/s

« UTP Catb, 2 nebo 4 pary, ale také na optickém
kabelu (100BASE-TX) nebo na telefonnich
rozvodech (100BASE-T4)

Ethernet 1000BASE-T — GigabitEthernet — IEEE
802.3z, ab

e realizovano hlavné na optice, ale také na UTP
Catb, 4 pary




Ethernet

e pozor na rychlost, neni to:
10/8 =1,25 MB/s!
100/8 =12,5 MB/s!
1000 /8 =125 MB/s!

 princip Ethernet média — kolizni sdilené
medium, prakticka efektivita kolem 25%



Gigabit ethernet

drive pouze optika, dnes | metalika

pouziti kvalitnéjsich kabelu UTP,
normovano jako UTP6

|ze vSak provozovat | na UTP5, UTP5e,
kabely jsou kvalitni (jen neni podle normy)

trochu marketingovy podvod, gigabit neni
10x rychlejsi oproti 100 Mbit



Gigabit ethernet

o duvod — velky tok dat - data nestaci
probeéhnout pres PCI sbérnici, ani byt
zpracovana (sitove karty jsou vSak uz
iIntegrovany prfimo na chipset zakladni
desky, pres PCIl Express apod.)

e presto vzhledem ke klesajicim cenam za
to stoji

 minimalné pro paterni casti site —
spojovani segmentu a pro servery



Aktivni prvky

e switche (ne huby) — prepinani paketu na
linkové vrstve

o drazsSi-kvalitngjsi switche maji smysl, jsou
propustnéjsi, manageovatelné
(prioritizace, VLAN)

* |épe viceportové, nez kaskady switchu

« pripadné kaskady realizovat gigabit

ethernetem (paterni casti site)




Potrebujeme jednu novou zastrcku
LAN a museli bychom tahat novy
kabel?

reseni mozne, neni jen podle normy (ale komu
to vadi?)

zakladni ethernet UTP s RJ45 ma 8 vodicu

vyuzivaji se na data pouze 4 (ostatni pro power
over ethernet apod.)

pouzijeme ,rozdvojku* — rozbocuje jednu
zasuvku na dve

nutno ji zapojit na strané zasuvky i racku



Problém oddéleni studentskeé sité
od sité vedeni

potreba je jasha
nutno vSak zachovat sdileni prostredku

oddeleni prostrednictvim routovani (router
nebo na urovni propojovaciho serveru)

mozno | prostrednictvim VLAN

neni to vsak nekdy paranoia? sniffing?
pripadné uniky dat jsou stejné vzdy dany
chybami mezi zidli a klavesnici



Bezdratove site (Wifi)

drat je vzdycky drat
niZSi prenosoveé rychlosti, ruseni,
zahlcenost nelicencovaného pasma,

neprostupnost zdi, mensi spolehlivost,
odezva

nebezpeci odposlechu (presahy mimo
budovu)

pouzivat spisS jen pro studentskou Cast
site, routovat



Bezdratove site (Wifi)

pouzivat spisS jen pro studentskou cast
site, routovat

pouzivat spiSe jako dokryvac pro casti,
mistnosti, maly dosah
nebo tam, kde nelze tahat draty

nebo vyuziti z ,opacne strany” — pripojeni
K Internetu



Jak to probihalo u nas? 1/3

polovina 90. let

koaxialni rozvody, BNC, terminatory, na dosah
ucebna + server

velmi ¢asto zlobilo — vypadek terminatoru, ohnuti
kabelu = vypadek celé sité, hledani mista chyby

izolovane segmenty sité (ucebny, vedeni skoly,
samostatné servery)

dokonce izolované pocitace po Skole
sitovy OS — Novell 3.12, 4.11



Jak to probihalo u nas? 2/3

postupna nahrada za modernégjsi rozvody
UTP

ad hoc rozsifovani, bez planu a koncepce
do budoucnha

spojovani dosavadnich casti siti,
sjednocovani, spolecné prostredky
sitovy OS - dobihajici Novell, zaCinajici
Windows 2000 Server



Jak to probihalo u nas? 3/3

posledni 3 roky

nova koncepce sitovych rozvodu po skole,
po celé budove (realizace ve 2 etapach)

zavedeni pripojek vsude, kde Ize
hypoteticky v budoucnu pripojovat

dostatecné dimenzovani
orientace na drat, bezdrat nemame



Jak to probihalo u nas? 3/3

* do vSech uCeben, pracoven, kabinetu atd.
e seridznejsSi provedeni (rozvodné skrine,
snizeni pocCtu kaskad aktivnich prvkd,
definovani paterni sité mezi rozvodnymi

skrinemi)
« komplexni jednotné doménove prostredi

(serverova farma Windows Server 2003,
2000) — viz dale



3.1SO OSl a TCP/IP



Konceptualni modely

|SO/OS] vrstvy

Aplikacni

Prezentacn|

Helatnl

Transportni

Sitova

Linkova

Fyzicka

TCPIIP vrstvy

Aplikacni

Transportni

Sitova

Sitové rozhrani

Komunikace pres

Protokoly

TGP, UDP porty

IF adresy

MAC adresy




TCP/IP

IP = unifikovana adresa PC v siti pro komunikaci, napfic
svétem (zpravidla 1 sitova karta = 1 IP adresa)

TCP = slouzi pro paketovani (kousickovani) dat
zasilanych mezi PC, servery, internetem, lokalni siti
Potvrzovana sluzba (na rozdil od UDP)

Priklad IP adresy: 192.168.1.52

Maska = ,pFislusnost k lokalni siti*
napr. 255.255.255.0

Co nepatri do ,lokalni sité“, sméruje se pres branu
(gateway) — ta rozhodne, kam s daty

V soucasnosti IPv4, v budoucnu IPv6



4. Servery, domenove
prostredi, profily



Servery ve skole

* Mit jeden server na vsechno?

e Nebo vice serveru — rozlozeni zatéze?
Rozlozeni uloh? Zalohovani dostupnosti?

- kombinace obojiho, zalezi na
Zpracovavaném rozsahu



Servery ve skole - v nasem pripade

1.

hlavni datovy a programovy server,

primarni rac
sekundarni d

IC domeny
atovy a programovy server,

SQL server,

oro pot reby vedeni Skoly

terminalovy server (vzdalené pfipojenti)
internetovy server (s e-mailem, www a
dalSimi sluzbami)
zalohovaci server

server pro OCS Inventory



Jednotné prostredi autentifikace a
rizeni prav
doména — Active Directory (od Windows 2000
Server vyse)
jedno jméno a heslo pro uzivatele pro celou sit
jednotna sprava domeény a objektu v ném

moznost tridit do organizacnich jednotek,
pridélovat vlastnosti skupinam

stanice jako soucast domény — plati pro ne
stejny system prav | na lokalni prostredky
(=homogenni prostredi)



Doménovy radicC

 muze byt jeden, muze jich byt vice (pro
jednu domenu)

e rozlozeni zatéze

e pokud jeden radiC vypadne, autentifikaci
na siti zajisti dalsi radic

e mezi radiCi probiha synchronizace

 prilis mnoho rfadi¢u skodi



DNS server

e s doménovym radiCem nutno zprovoznit
* vhodné mit i sekundarni, na jiném serveru

e muze I trochu urychlit internet — pozadavky
pri brouzdani uzivateli uklada do
vyrovnavaci pameti



Z vyhod domeény

e asociace uzivatelu AD s UCty v daném
systemu

 jsou aplikace, které vyuzivaji autentifikaci
v AD (Kerio Mailserver, 602 LanSuite
Groupware 5 atd.)

e zmeny hesla probéhnou najednou vsude



Skupinové politiky (Group Policies)

efektivni distribuce pravidel na siti a na stanicich

nemusime obchazet stanice a vsSude nastavovat,
staCi nastavit ve skupinovych politikach nastavit
parametry, v case probublaji po siti)

s Windows Server 2003 R2 Ize instalovat
uzivatelum i sitove tiskarny

|ze prostrednictvim jich i instalovat aplikace po
siti, automatizované (MSI balicky)



MSI baliCky

e Casto je ma k dispozici vyrobce programu
e muzeme si je vyrabét i sami

(bohuzel trochu narocnejsi disciplina

+ dobré produkty jsou komercni - drahé)

* nektere MSI balicky nefunguji ®
(nékdy problem jazykovych verzi)



Cestovni profily

» klasicke profily ve Windows 2000/XP/Vista
zname, pouzivame, kazdy uzivatel (login)
ma svuj profil

v sitovem prostredi vyznam profilu mirne
roste

e nastavenim vlastnosti uzivatele muzeme
lokalni profil prevést na cestovni



Cestovni profily

» cestovni profily se udrzuji ve dvou kopiich
— na stanici a na serveru

 pri prihlasovani a odhlasovani probiha
synchronizace obou kopii

o diky serverové kopii si muzeme sednou
K jinému pocitaci a po prihlaseni vidime
své prostredi, svoje ikony, plochu,
dokumenty atd.



Cestovni profily

e uzitecne zvlast v ucebné, studenti si
sedaji pokazdé jinam, stejne tak ucitelé si
presedavaji po kabinetech po Skole

e mUZeme na Serveru upravovat serverovou
kopii (nahravat ikony atd.)

 |ze nastavit v GP mazani lokalnich kopii
—>zvyseni bezpecnosti
—>zpomaleni prihlasovani priste



Cestovni profily - nevyhoda

* nevyhoda — zvysené naroky na sitovy
provoz pri synchronizaci

 profil muze mit od jednotek MB po stovky
MB Ci dokonce GB (prihlaseni a odhlaseni
muze trvat | desitky minut)



Cestovni profily — reSeni nevyhody

* ponechavat lokalni kopie cestovnich
profilu (pfisté se nenacita cely, jen rozdily)

+ rychlost
- mensi bezpecnost (relativne) (data

profilu jsou ,roztrousena“ po stanicich na
Siti)



Cestovni profi

« vybrané slozky (PI

ly — fesSeni nevyhody

ocha, Dokumenty, Data

aplikaci), které maji datovou naroCnost,
presmeérovat v nastaveni skupinovych politik do

domovskych sloze

K uzivatele

+ vlastni cestovni profil je maly

+/- vSe je okamzité ukladano na sit

+ vySSi bezpecnost (nic z urCenych stanic
nezustava na lokalech)



Mandatorni profily

e cesta, Jak zajistit uzivatelum, ze si udrzi
cistou plochu, prostredi

« USER.DAT - USER.MAN

* Po prihlaseni se vnuti vzdy podoba
preddefinovaného mandatorniho profilu
(= vytvorime si vhodny vychozi stav pro
praci, neresime odchylky)



Mandatorni profily

* Pri odhlaseni se aktualni podoba profilu a
zmeny v nem zahodi

 Mandatorni profil nema vliv na
presmerovane slozky! (vyhoda)

* Vhodne pro pouziti pro studenty (jinak by
to bylo neudrzitelné, pri stovkach uctu)



5. Sdilene prostredky na siti



Sdilené prostredky na siti

* rozlozeni zatéze, efektivni vyuziti
prostredku

» prostredky ke sdileni:
- soubory (dokumenty, data atd.)
- aplikace (klient-server architektura)
- Internet a navazuijici sluzby
- tiskarny
- skenery



Sdilené tiskarny

e nejjednodussi reseni — nasdileni lokalni
tiskarny pripojené k pocitaci
+ nejlevnegjsi, nejrychlejsi zpusob
Zprovozneni
- nutno mit spusteny hostitelsky pocitac
- trosku horsi nastavovani prav
- castecne | zatez pro dany pocitac



Sdilené tiskarny

 |lepsi reseni — plnohodnotné sitove
tiskarny, se sitovou zasuvkou, IP adresou
+ nezavislost na spustéeni hostujicich
pocitacu
- mirne vyssi porizovaci naklady (HP
JetDirect), dnes uz minimalni
- hutno se do toho vic ponorit, namaha se
ale vrati



Sitove tiskarny

dvé reseni pripojeni sitovych tiskaren
konfigurace stanic pro primy tisk na
tiskarnu (TCP/IP)

+ rychlejSi, neni potreba
zprostredkovatelsky server

- nemoznost managementu, rizeni prav,
hure se prekonfigurovava



Sitove tiskarny

b) konfigurace stanic pro tisk pres server
(ktery zprostredkovava vlastni tisk)
+ Fizeni prav, prekonfigurovatelnost,
jednotny management, sledovani tisku
- muze byt nepatrné pomalejSi (tiskova
uloha po siti ,cestuje dvakrat®)



Sitove tiskarny

* nejlépe tiskarny jedné znacky (spolecny
management, napr. HP JetAdmin)

e obecny poznatek — lidé neradi chodi od
pocitaCe nekam jinam ©

* Je potreba je to naucit, zvyknout si



Sitove tiskarny

* robustni sitove tiskarny umi i vice

 vice formatu papiru, rychlejsi, umi
oboustranny tisk, sesSivat vytisky, nizsi
naklady na tisk, funguji jako kopirka,
skener atd., umi i autentifikaci proti
doménovym uctum, zaheslovani uloh,

"N/

ukladani do pameéti pro pozdejsi tisk



Sitove skenery

« zpravidla soucasti multifunkcnich sitovych
tiskaren

e prace jako s kopirkou — naskenovany vytisk
mozZno:
a) odeslat na mail (svuj, cizi)
b) automaticky ulozit do definovane sitove
slozky
c) odfaxovat (dnes uz nema valny vyznam)



6. Vzdaleny pfistup k ICT
prostredkum



Vzdaleny pristup k ICT
prostredkum

e Jeden z pozadavku ICT planu

e Jak ho vnimat?

» Zpristupnéni datovych a programovych
prostredkum navenek geograficky
prostoram skoly — mit data vSude ve

svete, na zaklade pristupu k internetu (=
,2anywhere")




Vzdaleny pristup k ICT
prostredkum
e Co vSechno zpristupnit? Komu?
Administrativa, kantori, studenti?
o Zpristupnujeme sitove disky, data,
programy
« Jesté neco dalsiho?



Zpusoby realizace
— vzdaleny pfristup

1. www rozhrani — musi umét nativne
aplikace (webmail, web Bakalari,
groupware) — nejpohodingjsi (na druhé
strané staci prohlizec), svym zpusobem
ale nejzranitelngjsi (phishing apod.)



Zpusoby realizace
— vzdaleny pfristup

VPN pfripojeni-klient

= pripojeni do skolni lokalni site pres internet
tak, jako bychom sedeli pfimo na ni — pres
Internet se stavame jeji soucasti

— vhodné napfr. pro notebooky, které mame
pripojené do domeny

Terminalové resSeni (u sebe mimo skolu
provozujeme a ovladame obrazovku na dalku)



VPN klient

* vyhoda moznosti lepsiho Sifrovani,
zabezpeceni

* na nizsi systémoveé urovni (TCP/IP
protokol — transportni vrstva)

 realizace:
a) hardware - Cisco firewall apod.
b) software - Kerio WinRoute, sluzba
Smerovani primo ve Windows Server
2003), Linux




Terminalove pripojeni
e vSe se odehrava na hostujicim stroji,
k uzivatell a od uzivatele se po internetu
prenasi pouze:

a) vstup (mys, klavesnice)

b) vystup (obrazovka, ale i tisk, zvuk atd.)



Terminalove pripojeni - realizace

1. VNC a podobné (RealVNC a odrudy
TightVNC, UltraVNC)

zdarma, jednoduché na instalaci, pouze
jedno pfipojeni — jedno PC

- v zakladu neni Sifrovano
+ vhodné pouze pro administraci



Terminalove pripojeni - realizace

. Windows Server 2003

samotna terminalova sluzba nic nestoji, staci jen
nainstalovat, dokupuji se jednotlivé licence per user/per
device (cca 1000 k¢ na uzivatele)

vyhodou je optimalizace (MS vi, jak volat pfimo volani
oken, na rozdil od VNC)
alespon zakladni Sifrovani

paralelni provoz vice sessions (sezeni) na jednom
serveru — soucasneé treba 10-20 lidi, podle
predpokladané zatéze odhadovat hw (fika se, ze jeden
uzivatel = min. 128 MB RAM, u Windows Server 2003)

nutno dostatecny upload internetu!



Terminalove pripojeni - realizace

o Citrix Metaframe atd.
- profesionalni feseni, lepsi optimalizace
prenosove trasy, prostredku, lepsi iluze
,primeho sezeni u stroje”
- vyrazne drazsi



7. Auditace, inventarizace



Auditace, Inventarizace

auditovat a inventarizovat lze hardware a
software
Ize rucne — procC ne?

S rostoucim rozsahem poctu pocitacu roste
naroc¢nost ru¢niho auditu (udrzet rozsah |
aktualnost dat auditace)

Lépe néjak automatizovat — existuji ruzné
nastroje, smysluplné jsou zpravidla drahé
Serverova cast + klientska cast (zjistuje a
dodava informace pro server)



Auditace - hardware

e napr. produkt OCS Inventory
+ zdarma, vcelku funkcni, jednoduché na
nasazeni na klientské casti (staci pridat prikaz
do login skriptu), konfigurovatelnost, reporty
serverove Casti (instaluje si vlastni www a db
server, plus dalsi komponenty, muze snadno
kolidovat s jinymi aplikacemi na serveru) plus
dalsi komponenty
—> feseni u nas — vyhrazeny samostatny stary
server (s Windows 2000 Professional)



Auditace - software

e napr. AuditPro
- kontrola instalovaného software —
sesbirani, informace pro porovnani se
skutecne zakoupenym stavem (proti
fakturacim nebo licencnim smlouvam)
- hlidani software nelegalne instalovaneho
na pocitacich kantory, studenty



Auditace - software

e |SOuU dva zpusoby, na zakladé kterého se zjisti,
jaky sw je instalovan na stanicich:
a) prohledne reqistry a ,Pridat/odebrat
programy* (nékdy staci, vetSinou nedostatecné)
b) proskenovava disk a zjistuje spustitelne
soubory, porovnava s databazi (obdoba antivirt)
— reportovani na nas auditovaci server

e komercni produkty, kvalitni jsou velmi drahé,
licencovani podle poctu stanic v siti, havic nutno
rocni udrzovaci poplatky (za aktualizace
programovych bazi)



8. Zalohovani



Zalohovani

* Vyznam zaloh si uvedomime az

v okamziku ztraty dat nebo dostupnosti
sluzeb

 Co chceme zalohovat?
* Dvé otazky:
a) Jak predchazet havariim?
b) Jak obnovit stav pred havarii?



Zalohovani
a) Jak predchazet havariim?

—->redundantni systemy (napfr. diskove
RAID), redundantni zdroje v serverech
(vypadne-li jeden, nahradi druhy),

redundantni servery (reseni pres DFS)



Zalohovani
b) Jak obnovit stav pred havarii?
—> vice zaloh, i1 v Case, duplicitni zalohy,

do vice cilu (vypadne jedna, mame
druhou)



Typy zaloh

a) Moznost obnovit nejaktualnéjsi
zachovany stav pred havarii:

- zpravidla staci ,jedna zaloha“

- méné narocné na velikost zalohovaciho
zarizeni

- pfi uzivatelskych chybach riziko, ze
zalohujeme chyby, neni historie



Typy zaloh

b) Moznost ziskat starsi data, z historie,
napr. zjistime, ze nas zajimaji data ve
stavu pred x tydny, mésici, roky

- velmi narocné na objem zalohovaciho
zarizeni
- ]sme schopni dohledat starsi stavy



Zalohovani — stinove kopie

Od Windows Server 2003
Moznost zapnout nad sitovou jednotkou

V definovany Cas vytvari snimky dat —
souboru a slozek (napr. v 7:00 a 12:00)

Jsme schopni snadno uzivatelsky k casum
snimku dohledat stavy dokumentu a
slozek

Funguje velmi systemoveé usporne!



Jaké médium zvolit?

e disketa ©

« optickd média CD, DVD, BlueRay?
Moc malé ®

e paskoveé zarizeni?
Moc neohrabané, nékdy i malé, navic
neprakticka vymena pasek (kdo to bude délat?
loadery drahé, porad jen pasky — dana
spolehlivost a nespolehlivost, Spatna pfistupova
doba pri obnovovanich — sekvencni pristup)



Jaké médium zvolit?

e pevné disky
- zda se, ze nepraktiCtéjsi, i cenove
- vyborny pomeér cena/pamétova jednotka
- rychlost ukladani, rychlost vybaveni dat
(pristupova doba)
- moznost spojovani do poli
- |ze pripojit v podstaté k jakemukoli PC, serveru
(interni, externi)
- diky objemum dat je mozné na jednom zarizeni
mit vice zaloh (drzet historii), bez nutnosti
vymeénovat medium




Planovani zaloh

a) Manualni
Ize vyuzivat i optickd média (vypalovani), pri
ruznych okamzicich (uzavérky, pred
upgradem) — tedy to, co si pohlidame

b) Automaticke
naplanovat ulohy k zalohovani, nejCastéji na
nocni hodiny nebo vikend (predstavuje celkem
zatéz pro zalohy), zalohovat denné (data)
formou synchronizace, jednou tydné pak u

komplexnéjsi



Zalohy — napad zajimavého reseni

externi HDD disk, s pripojenim na LAN — 0.5 a
vice TB

samostatne vedeni, umisténi v jiné ¢asti budovy
(napfr. rack)

spojeni se zalohovacim serverem, samostatnou
linkou, na vyhrazeny druhy LAN port v serveru
(oddéleni dat pro odposlech, plus zvyseni
vykonnosti prenosu dat)

vyhoda — vyssi odolnost proti kradezim nebo
pozarum (v budove obé udalosti jiste
neprobeéhnou najednou a ve stejném rozsahu)



Jak ¢asto zalohovat?

e nejcaste]l jak to jde

e problém — velké mnozstvi dat (v dnesni
dobe az stovky GB)

» kazda zaloha predstavuje zatéz (pro sit,
zalohovany server - prenosy)



Jak ¢asto zalohovat?

e Jak minimalizovat? - zalohovat jen rozdily
(bud rozdily nebo udrzovat zrcadlovou kopii)
- velmi vhodny produkt - 2BrightSparks
SyncBackup SE (zdarma) - na synchronizaci
- na plné zalohy napr. Cobian (zdarma)

e vétsSinou kopirujeme soubory, dostacujici

e u aplikacnich serveru (SQL atd.) nutno vyuzivat
jejich proprietarnich zalohovacich nastroju,
zalohovat teprve az vysledné vznikly soubor



Strategie zalohovani

nutit uzivatele ukladat data na sit

Za
Za
Za

O

o
o

novat predevsim data na siti
novat na ruzné cilové jednotky (redundance

N) — ne kazda zaloha se musi povest, byt

funkéni

u vybranych aplikaci (napr. skolni jidelna - nelze
provozovat ze site) vytvorit zalohovaci prostredi
na dané stanici, naucit uzivatele spoustét
prislusnou davku (zalohujici na sit) --- castecné
preneseni odpovednosti na uzivatele



Strategie zalohovani

« kontrolovat provedené zalohy

e pozor! Vytvorena zaloha sama o sobe
neni zarukou obnovy! Je potreba obcas
vyzkouset obnovu nanecisto (tyka se
aplikacnich serveru, SQL serveru — tam,
kde nevidime na funkcnost v podobé
pouhych soubori)



9. Pripojeni k internetu,
server, e-mail, groupware



Pripojeni k internetu

kazdy stroj v siti svuj internet —
neefektivni, drahé

pripojeni k internetu se vzdy sdili, ma to |
dalsi vyhody (ochrana firewallem)
vyhrazené zafizeni, zprostredkujici
Internet

pro malé site staci router (krabicka), pro
vetsi sité cely server s routovaci funkci



Internetovy server

routing - preklad adres (NAT, zjednodusene
PAT)

proxy server —vyrovnavaci pameét na stranky,
filtr obsahu, autentifikace/ovéreni pristupu —
zrychleni pres cache mélo vyznam spis drive,
dnes je to nékdy komplikace (kdyz Spatné proxy
server predklada stranky uzivatelum)

e-mailoveé sluzby — SMTP, POP3, webmail

www server — pro vlastni aplikace



Vlastni internetove pripojeni

Jak rychlé potfebujeme?
Jakou symetrii download/upload?
Jakou potrebujeme garanci dostupnosti?

StaCi domaci typ pfipojeni?
ADSL/kabelovka?




Rychlost pripojeni

zpravidla pripojeni byva asymetrické (ADSL, kabel) —
vysoky download, nizky upload

nizky upload silné ovlivhuje download, rychlost odezev (i
v pfipadé dull duplexu)

¢im upload blize downloadu, tim prachodnégjsi linka

vySSi upload potrebujeme, pokud provozujeme viastni
postovni server (SMTP), www server apod.

vysSSi upload potfebujeme, pokud pouzivame vzdaleny
pristup k ICT prostfedkum

vySSi upload je drahy, néktere technologie maji strop
(ADSL/kabel)



Garance dostupnosti

* levna domaci pripojeni podle smlouvy
garantuji reseni problemu napf. az do
druhého dne

 muze to byt pozdé, zvlast pokud
provozujeme viastni aplikace navenek
« draha komercni reseni — doba reakce

napr. do 30 minut (proaktivni pristup
provozovatele)



Elektronicka posta

o Mit vlastni doménu (napr. @gymvod.cz)
e VetsSinou ji uz stejne mame
(jinak cca 300 KC rocne)
 Moznost spravy uctu vuci domené
(pokud to mailserver umi)

e Kdo vSechno?
Vedeni? Kantori? Studenti?



Groupware

» slouzi ke sdileni dokumentu, kontaktu,
kalendare, planu akci mezi uzivateli, ve
Www prostredi

 priklady groupware — Microsoft SharePoint

Portal Server / Services, 602 LanSuite 5
Groupware

e System prav, overovani



Groupware

casto propojeno prfimo s e-mailovym
serverem (602)

SharePoint — jde dal, umoznuje
programovat procesni zpracovani ¢innosti,
dokumentu, umoznuje verzovani dat

SharePoint Portal Services zdarma, plna
verze placena

Je to vSechno zapotrebi? Nevystacime si
postaru?



10. Antivirova a antispam
reseni



Antivirova a antispam reseni

 volit kombinaci ruznych produktu nebo
ucelena reseni?

* Ruzné druhy produktu — nekteré pouze
antiviry, nekteré kombinuji navic |
antispam, antiphishing, antispyware

o Jaky produkt vhodny?



Antivirova a antispam reseni

AVG, dnes ve verzi 8 — jeho puvodni
cenova vyhoda pro Skolstvi se stira

Eset NOD32, Norton Antivirus atd.
Licencovani zpravidla na pocet stanic v siti

Vhodnejsi produkty, které umoznuji
dokupovat licence po jedné, nikoli
pasmove



Antivirova a antispam reseni

e dulezita je udrzba, Casté aktualizace

* vhodné fesSeni zvolit takovy produkt, ktery
umoznuje lokalni sitovou spravu, management,
vhodne i pro vzdalenou instalaci na stanice

 moznost nastavit stanice tak, aby si aktualizace
bazi stahovaly z tohoto management serveru a
nikoli primo z internetu (Uspora internetovych
pfenosu — za stanice stahne od vyrobce
Z internetu aktualizace a ty pak nabizi ke stazeni
v lokalni siti)



Antivirova a antispam reseni

* Vyhoda sitoveho managementu — moznost
zpétné vazby ze stanic, vime, kde se co deje,
|ze reportovat, shirad se na jednom miste

* Problém — zpravidla nestaci produkt koupit, ale
nutno platit roné udrzovaci poplatky za
aktualizace produktu a virovych bazi (radoveé az
desetitisice rocné, nutno s nimi pocitat
Vv rozpoctu skoly)



Antivirova a antispam reseni

* Rostouci komplexnost antivirovych
programu (zahrnuji v sobé antispam,
antispyware, kontrola odkazu a obsahu na
WWW, ruzneé typy rezidentnich stitu)

-> ZVvySujici se zatez na pocitace, vyrazné
zbrzdéni (i o polovinu), dobre funguje jen
na nejnovejsich strojich (i ,Ctyfjadra maji
co delat”)



Antivirova a antispam reseni

* Pozor na neprekombinovani a nasobeni
antivirovych ochran (na stanici + na
serveru + internet serveru)

» dulezita optimalizace a nalezeni
kompromisu ucinnosti a rychlosti

e vypinat nepotrebne Casti reseni



11. Bezpecnostni zaplaty,
aktualizace systéemu



Bezpecnostni zaplaty, aktualizace
systemu

e ponechat nastaveni Windows 2000/XP pro
stahovani oprav, aktualizaci

 pripadne vynutit skupinovymi politikami,
lze menit hromadne pro celou sit' |

chovani, napr. moznost odkladu instalace,
restartu uzivatelum



Bezpecnostni zaplaty, aktualizace
systemu

o zvazit moznost instalace Windows Update
Server — stanice aktualizace nestahuji
primo kazda zvlast z internetu, ale WUS
stahuje za né a tyto stanice pak uz stahuii,
jsou fizeny z SUS

e Uspora internetovych prenosu

e optimalizace a fizeni
vlastnich aktualizaci”



12. Software



Software
e Komercni €I nekomercéni?
* Preferovat jedno nebo druhé?

* Nejlépe kombinovat oboji



Software

a) komercni produkty — s témi se budou
studenti a ucCitelé setkavat dal v zivoté
nejcaste]i (typicky MS Office)

b) produkty zdarma — moznost ukazat
alternativy, jiné funkce, vyhody,
porovnani (OpenOffice), moznost I touto
cestou alternativy protlacit



Komercni + nekomercéni software

e moznost instalovat soubézné

e tam, kde to nejde, tak zvazit moznost
demonstraci pomoci napr. virtualnich
pocitacu (MS Virtual PC 2007)



Komercni + nekomercéni software

e Otazka komercéni nebo nekomercni
Znovu?

 Pokud vybrat jedno nebo druhé, které
zvolit?

* Nejlépe to nejpohodingjsi!



Komercni + nekomercéni software

Ve skolstvi se zpravidla ¢asto najdou
penize na porizeni veci nez na mzdy ©
Setfete si svoji praci!

Typicka ukazka — provozovat servery na
Linuxu nebo Windows Server?

Jakeé jsou lidske naklady na administraci?



Komercni software

« Sledovat které produkty existuji v EDU
verzi

 Nebat se | jednat s vyrobci
(zvlast pokud by vysledna Castka vysla
nesmysiné vysoko)



Komercni software

U komercniho software se zamérit na
produkty s plosnou licenci
(nezavisi na poctu instalaci, licence plati
na skolu a casto | na doma pro kantory
nebo studenty)

e Prikladem jsou Ceské produkty
napr. Zoner Callisto, Zoner Photo Studio,
Altap Salamander



Komercni software

e Jsou produkty, které jsou v jednotlivych
licenci pomerné drahé (i v EDU cenach)

 Nicmeéné se dodavaji napr. ve variantach
pro ucebnu, napr. 15+1 licence (15
studentskych, 1 kantorska) — za velmi
vyhodnou cenu, kterd odpovida cca 2x
samostatnym béznym licencim.

* Priklad: Macromedia Studio, Paint Shop
Pro atd.




13. Hardware



Hardware

Jak drahy je nas cas”?

Kolik ho mame volného?

Kolik nam ho skola zaplati?
Budeme si stavét pocitace?
Nechame si je stavéet?

Budeme kupovat hotove znaCkove?



Hardware

e Co Je dnes nejdrazsi?
* Prace! A nadhradni dily a jakykoli servis
okolo

e Je vhodné tuto ¢ast vicemene
outsorcovat, pokud nejsme fandove



Hardware

Mit jednoho dodavatele hw, na
dlouhodobou spolupraci

Budou mit sami zajem, Uspora z rozsahu,
osobngjsi pristup

Nemusime navic resit ,od koho jsme tento
pocitac koupili*

Obraceni se na jeden servis, zajisteni
dopravy, minimalizace starosti



Hardware - zaruky

o Je potreba se zameérit na zaruku

« Cim del3i, tim lepsi — velké Uspory.

ypicka je 3-leta zaruka

« U serveru zvazovat dokupovani zvlastnich
prodlouzenych zaruk (napfr. u HP jsou to
Carepaqy, nekdy jsou | v cene serveru,
NBD varianta umoznuje reagovat servisu

do druhého pracovniho dne primo na
miste)




